
Previna-se 
contra Fraudes 
e Golpes 

Pensando na segurança e integridade 
de seus clientes e parceiros, e em razão 
da crescente onda de golpes e fraudes 
existentes no mercado financeiro, a 
Guide elaborou um material especial 
sobre o tema.  

Nesta seção você vai entender e 
conhecer as principais características 
destes golpes, além de anotar algumas 
dicas de como não cair nessas “ciladas”. 
Confira abaixo: 

Pump and dump
Fraudes no mercado financeiro

A tradução literal deste termo significa
“inflar e largar”. Essa prática é considerada uma 
manipulação artificial de preços de ativos, que 
são inflacionados com base em notícias falsas.

Como este golpe é aplicado?
Este golpe é preferencialmente aplicado em 
ações de baixa liquidez e com preço baixo, na qual 
uma pessoa ou um grupo organizado realiza a 
compra de um grande volume de ações e inicia o 
movimento de inflar o preço da mesma.  

Fóruns online
Esta prática é mais comum em fóruns que 
discutem sobre o mercado de ações, ambiente em 
que os golpistas induzem os investidores a 
acreditarem que aquele determinado ativo irá 
“bombar” baseando-se em notícias falsas ou 
vazamento de informações equivocadas.  

Como evitar?
Ações de baixa liquidez e baixo valor são 
recomendadas para investidores mais 
experientes, mas, caso seja interesse do 
investidor recomenda-se estudar sobre 
estratégias de como executar uma operação mais 
segura.  

Saiba mais sobre
o pump and dump

Churning 
Fraudes no mercado financeiro

Essa prática tem por objetivo auferir taxas 
de corretagem em detrimento dos 
interesses dos investidores. Neste cenário, 
o assessor realiza operações que 
acarretem taxas altas de corretagem, 
independente do melhor cenário para o 
investidor.

Como evitar?
Uma solução eficiente é o próprio cliente 
obter o controle total sobre seus 
investimentos, e buscar conhecer melhor 
sobre a corretora e os seus assessores. 

https://www.infomoney.com.br/onde-investir/pump-and-dump-saiba-o-que-e-e-como-evitar-esse-tipo-de-golpe-com-acoes/


Falso agente
autônomo 

Fraudes no mercado financeiro

O golpe dos falsos agentes autônomos 
consiste quando um indivíduo ou um grupo 
de golpistas se passam por agentes 
autônomos de investimentos ou assessores 
e realizam apresentações de planilhas e 
gráficos financeiros demonstrando grandes 
e expressivos ganhos para possíveis 
investidores.  

Como identificar previamente?  
Investidor pode e deve ser diligente ao contratar o serviço 
de assessoria de investimentos. Para te ajudar a identificar 
possíveis fraudadores, listamos abaixo algumas diligências 
que podem ser tomadas:  

Consulte o site da Comissão de Valores Mobiliários - CVM: 
O primeiro passo que pode ser dado para identificar se trata 
de um falso agente autônomo, é consultar o cadastro no site 
do órgão regulador. Ao abrir a página de CADASTRO 
GERAL aparecerão campos para pesquisa do registro do 
agente autônomo de investimento. 

Agente autônomo está vinculando seu nome a uma 
corretora de grande porte: Uma das condutas que estes 
falsos agentes tomam é vincular seu nome a uma grande 
corretora, para que passe uma sensação de segurança ao 
investidor. Contudo, uma outra etapa de verificação muito 
eficiente é consultar o próprio site da corretora e verificar 
se de fato este agente autônomo é vinculado a corretora. Na 
Guide e em outras corretoras há uma página exclusiva para 
identificação de todos os agentes autônomos parceiros:  

Desconfie de pedidos de senha, CPF ou outros documentos 
pessoais: De acordo com a Resolução 16 de 2021 é vedado 
ao agente autônomo o uso de senhas pessoais de cliente. O 
uso de senhas é pessoal e intransferível. 

Pirâmide
Financeira

Fraudes no mercado financeiro

Pirâmide financeira é o nome dado a qualquer 
modelo comercial profundamente dependente de 
novos recrutados para participação deste 
negócio. É diferente de um modelo tradicional, 
pois um empreendimento tradicional tem o 
crescimento baseado no aumento de vendas para 
clientes, enquanto uma pirâmide financeira se 
baseia em vendas para novos recrutados.¹

Como evitar?
Uma das principais características da pirâmide 
financeira são as falsas promessas de ganhos 
voluptuosos a depender da inserção de novos 
membros na hierarquia.
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Phishing
Golpes cibernéticos

Nesse golpe, os indivíduos utilizam da 
engenharia social para atrair a vítima a 
fornecer todos os seus dados pessoais, os 
golpistas normalmente fingem ser remetentes 
verdadeiros para conquistar a confiança de 
suas vítimas. Originalmente o phishing ocorre 
através de e-mails, porém, com a crescenzte 
onda da tecnologia surgiram as suas 
ramificações: Vishing e Smishing.  

Vishing
(phishing e voz) 

Golpes cibernéticos

Nessa ramificação, os golpistas ardilosos 
utilizam do sistema de voz. Como assim? 

Nesse tipo de golpe as informações são 
obtidas através de ligações. Muitas vezes 

através de ligações robóticas de centrais de 
atendimento, na qual a gravação tenta obter 

da vítima dados sigilosos.  

Smishing 
(phishing e SMS) 

Golpes cibernéticos

Neste caso, os golpistas utilizam da 
ferramenta de mensageria. Assim como no 
phishing que é feito por e-mail, no smishing a 
vítima é atraída muitas vezes através de 
propostas irrecusáveis (promoções, ofertas 
imperdíveis, descontos atrativos) a clicarem 
em links corrompidos que possuem vírus para 
que os fraudulentos tenham acesso a dados 
registrados no aparelho celular.  

Como evitar?
Para todas as ramificações do phishing os cuidados
são muito parecidos.  

· Evite compartilhar senhas; tt 

· Nunca forneça dados pessoais através de SMS
ou ligações gravadas;

· Desconfie de e-mails com links;

· Questione. Se recebeu um e-mail, SMS ou ligação
e desconfiou, questione a instituição remetente.

· Nunca clique em links desconhecidos;

· Não salve em seu aparelho telefônico ou 
computador senhas de bancos, aplicativos, cartões 
de crédito, entre outras. 


